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導 入



格 子 問 題 と 暗 号

 数 論 系 以 外 の 候 補

 量 子 計 算 機 で も 難 し い と 思 わ れ て い る

 数 論 系 は 量 子 計 算 機 を 使 う と 解 け る

 安 全 性 を 最 悪 時 か ら 保 証 で き る
 average-case/worst-case connection
以 下 a/wと 略 す

 数 論 系 の a/w
cf: DLPの random self reducibility (RSR)
群 Gを 固 定 す る と RSRが あ る



歴 史

 1800-
 Lagrange, Gauss, Hermite, Minkowski,…

 [Lenstra-Lenstra-Lovasz ‘82]
 LLLア ル ゴ リ ズ ム (近 似 度 2n)

 [Ajtai ‘96]
 a/w付 の 一 方 向 性 関 数 族 の 構 成

 [Ajtai-Dwork ‘97]
 a/w付 の 公 開 鍵 暗 号 方 式 構 成

 [Ajtai ‘98]
 l2normで の SVPの NP困 難 性 (た だ し ラ ン ダ ム 帰 着 )



ジ ャ ン ル

 基 底 の 縮 小 と そ の 応 用

 攻 撃 に 使 わ れ る こ と が 多 い
ナ ッ プ サ ッ ク 暗 号 , RSA暗 号 , etc.

 格 子 暗 号 (a/w無 )
 公 開 鍵 暗 号 , 署 名

GGH, NTRU, etc

 格 子 暗 号 (a/w付 )
 ハ ッ シ ュ 関 数 , 公 開 鍵 暗 号

AD暗 号 , Regev暗 号 , etc

 格 子 問 題 の 困 難 性



基 礎



格 子 の 定 義

 数 学 的 な 定 義
 格 子 L := Rm中 の 離 散 加 群

 直 観 的 な 定 義
 基 底 B=[b1,...,bn]の 整 数 係 数 線 形 結 合 の 集 合

 格 子 L(B) := {∑ iα ibi | α i∈ Z, for all i}
 1つ の 格 子 に 対 し て 様 々 な 基 底 が あ る

行 列 の 行 の 基 本 変 形 に つ い て 不 変

 基 本 領 域
 P(B)={∑ iα ibi | 0<=α i<1 for all i}
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例 ： 格 子

b2b1

b2’

b1’

b1’’

b2’’



格 子 定 数

 det(L)
 格 子 の 基 本 領 域 の 体 積

 Bが 格 子 Lの 基 底 で あ る と き

det(L)=abs(det(B))=vol(P(B))

 λ1(L)
 最 短 ベ ク ト ル の 長 さ

 λ1(L)≦ (n/πe)1/2(det(L))1/n [Minkowski]

 証 明 は 幾 何 的 に 行 う



r

M inkow ski’sLemma

vol(P(2B))=2nvol(P(B))

vol(P(B))

vol(B(r))=rnπn/2Γ(n/2+1)
<vol(P(2B))=2ndet(L(B))

λ1(L)≦ ||v1-v2||≦ r
≦ (2/√π)Γ(n/2+1)1/ndet(L)1/n

=Θ (√n)(det(L))1/n

2v1

2v1+x
=2v2+y

2v2

(y-x)/2=v1-v2∈ B(r)∩ L

球 が 接 し た と き
∪ v∈ L(2B)v+B(r)
⊂ ∪ v∈ L(2B)v+P(2B))=Rn



SVP (Shortest Vector Problem)

2b1-3b2

b2

b1

0

SVPγ:
Given a basis B of a lattice L,
find a non-zero vector v in L

s.t. ||v||≦ γλ1(L)



GapSVPγ

 SVPγの 決 定 版

 Input: B, d
 Output: YES or NO
 YES: ∃ non-zero vector v∈ L(B) s.t. ||v||≦ d
 NO: ∀ non-zero vector v∈ L(B), ||v||>γd



GapSVPγの 困 難 性

γ

NP∩ coNP PNP∩ coAMNP-comp

1+1/nc √2 c √n/log n √n (1+ε)n 2n/21+1/2nc

[Ajtai ‘96]

[Cai-Nerurkar ‘96]

[Micciancio ‘98]

[Khot 2004]

[Goldreich-Goldwasser 2000]

[Aharonov-Regev 2004]

[Schnorr ‘86]

[Lenstra-Lenstra-Lovasz ‘82]



そ の 他

 双 対 格 子
 L*={y∈ Rn| for all x in L, <x,y>∈ Z}
 Lの 基 底 が B=[b1,… ,bn]の と き L*の 基 底 は t(B-1)
 del(L*)=1/det(L)

 線 形 空 間
 lsp(b1,...,bn)={∑ iα ibi | α i∈ R for all i}



格 子 と ハ ッ シ ュ 関 数



格 子 と ハ ッ シ ュ 関 数

 General
 [Ajtai ‘96](OWFs)
 [GGH ‘96](CRHFs)
 [Cai-Nerurker ‘97](CRHFs)
 [Micciancio 2002] (CRHFs)
 [Micciancio-Regev 2004] (CRHFs)

 Cyclic or Ideal Lattice
 [Micciancio 2002] (OWFs)
 [Lybashevsky-Micciancio 2006] (CRHFs)
 [Peikert-Rosen 2006] (CRHFs)



ハ ッ シ ュ 関 数

 H(q,m) = {hA:{0,1}m→ Zq
n | A∈ Zq

n× m}
 hA(x) = Ax mod q, m>n log q
 A=[a1,...,am]と 書 く と

 hA(x)=Σxiai mod q
 計 算 コ ス ト : Zq上 で の 足 し 算 を nm回

 cf: Λ(A)={x∈ Zm | Ax=0 mod q}
 離 散 か つ 加 群 → Λ(A)は 格 子



ハ ッ シ ュ 関 数 族 と 衝 突

 敵 Fは H(q,m)の 衝 突 耐 性 を 破 る

 Pr[A← RZq
n× m;(x,x’)← F(1n,A): Col(x,x’)=yes]≧ n-c

 敵 Fは (x,x’)を 出 力 す る (Ax=Ax’mod q)
 x-x’∈ {-1,0,1}m-0の 長 さ は √m以 下

 Λ(A)の 長 さ √m以 下 の ベ ク ト ル を 出 力 で き る

 目 標 : 格 子 問 題 の 最 悪 時 を 解 く 敵 の 構 成

 ど ん な 格 子 問 題 ?



格 子 定 数

 格 子 定 数 : λn(L)
 λ1(L)の 拡 張

 λn(L)= min{v1,… ,vn∈ L,線 形 独 立 } maxi ||vi||

 λi(L) : successive minima [Minkowski]
 λi(L)=min{r : dim(lsp(L∩ B(r)))≧ i}



SIVP (Shortest Independent Vectors Problem)

b2

b1

0

b’1

b’2

SIVPγ:
Given a basis B of a lattice L,

find independent vectors v1,… ,vn
s.t. maxi||vi||≦ γλn(L)



Incremental SIVP (IncSIVPγ)

 IncSIVPγ

 入 力 :基 底 B, 独 立 な ベ ク ト ル の 組 S=(s1,… ,sn)⊂ L(B)
 ||S|| >γλn(L(B))

 出 力 :S’⊂ L(B)
 ||S’||≦ ||S||/2
S’=(s’1,...,s’n)は 独 立

 IncSIVPγが 解 け る → SIVPγが 解 け る

 敵 Fを 使 っ て IncSIVPγを 解 く



[Ajtai ‘96]



[Ajtai ‘96]の 構 成 法

 方 針 :敵 Fを 使 っ て IncSIVPγを 解 く

 敵 Fを 使 う に は ?
 基 底 Bと ベ ク ト ル の 組 Sを 使 っ て ,
A=[a1,… ,am]∈ Zq

n× mを 構 成 す る

 敵 Fは Az=0 mod qと な る z∈ {-1,0,1}m-{0}を 出 力

 B,S,A,zか ら ||s||≦ ||S||/2と な る s∈ L(B)を 計 算 す る

n回 繰 り 返 し て S’=(s’1,...,s’n)を 得 る

各 s’iは そ れ な り の 確 率 で 線 形 独 立 で あ る こ と は テ ク ニ

カ ル な の で 略



Sampling Algorithm S

 Pseudo-Cube Qの 構 成

 Pseudo-Cube Qの 分 割

 サ ン プ リ ン グ
 Q中 の 格 子 の 点 viを サ ン プ リ ン グ

 分 割 に 基 づ い て aiを 出 力



Sampling Algorithm S

0

Me1

Me2

Q

(0,0) (0,1) (0,2)

(1,0) (1,1) (1,2)

(2,0) (2,1) (2,2)

1. Sで 格 子 を 張 る
2. M=nδ||S||
3. Qを 作 る
4. Qを qn個 に 分 割 す る

l2

l1



Sampling Algorithm S

0

Ql1

l2

r

k

Q ’(0,0) Q ’(0,1) Q ’(0,2)

Q ’(1,1) Q ’(1,2)Q ’(1,0)

Q ’(2,0) Q ’(2,1) Q ’(2,2)

1.Q∩ L(B)の 点 vを ラ ン ダ ム に 取 る
2. v=k+rと 分 割 す る
3. kか ら aを 求 め る
4.こ こ で , k=∑ i(ai/q)li

v
a=t(1,0)



Sampling Algorithm S

 Pseudo-Cube Qの 構 成
 Q={∑ ixili | 0<=xi<1} (liは Meiに 近 い )

 Pseudo-Cubeの 分 割
 Qを qn個 の Q ’に 分 割

 サ ン プ リ ン グ
 Q∩ L(B)の 点 vを サ ン プ リ ン グ
 v=k+rと す る (kは Q ’aの 開 始 点 , r∈ Q ’0)
 aを 出 力

 ポ イ ン ト
 各 Q ’に 入 っ て い る 格 子 点 の 数 は 大 体 同 じ
 k=∑ i(ai/q)li
 rは 短 い ||r||=(1/q)maxi||li||=O((1/q)M√n)



IncSIVPγを 解 く

 Sを m回 使 っ て , A=[a1,… ,am]を 得 る

 vi=ki+ri, ki=∑ j(a(i,j)/q)lj
 (x,x’)=F(1n,A)と し , z=x-x’と す る

 Az=0 mod q

 s=∑ iziri

IncSIVPγ

Input: B, S (s.t. ||S||≧ γ λn(L(B))

Output: s∈ L(B) s.t. ||s||≦ ||S||/2



IncSIVPγを 解 く (s∈ L(B))

 s∈ L(B)?

 s=∑ iziri = ∑izivi-∑ iziki

 cf: vi=ki+ri, ki=∑ j(a(i,j)/q)lj
 ∑ izivi, ∑ iziki∈ L(B)
 vi∈ L(B)
 Az=0 mod qよ り ∑ iziai=0 mod q
 よ っ て Σ iziki∈ L(B)

IncSIVPγ

Input: B, S (s.t. ||S||≧ γ λn(L(B))

Output: s∈ L(B) s.t. ||s||≦ ||S||/2

補 足 : Σ iziki∈ L(B)に つ い て

 li∈ L(S)⊆ L(B)
 for all j, Σ izia(i,j)=0 mod q

 for all j, Σ izia(i,j)/q∈ Z
 Σ iziki=Σ izi(Σ j(a(i,j)/q)lj

 =Σ j(Σ izia(i,j)/q)lj∈ L(B)



IncSIVPγを 解 く (||s||の 不 等 式 )

 ||s||≦ ||S||/2?

 s=∑ iziri = ∑izivi-∑ iziki

 cf: vi=ki+ri, ki=∑ j(a(i,j)/q)lj
 zi∈ {-1,0,1}と ||ri||=O((1/q)M√n)よ り

||s||≦ m O((1/q) nδ+0.5||S||)

 よ っ て , mnδ+0.5/q=1/2と 調 整 す れ ば 解 け る

IncSIVPγ

Input: B, S (s.t. ||S||≧ γ λn(L(B))

Output: s∈ L(B) s.t. ||s||≦ ||S||/2

補 足 :
 M=nδ||S||

 ri∈ Q ’0で Q ’の 一 辺 は O(M/q)



近 似 度 /問 題 点

 近 似 度 を よ く し た い
 δが 近 似 度 に 効 い て く る

 Mを 小 さ く す る 必 要 が あ る (M=nδ||S||)

 riを 短 く し た い

 Q ’を 小 さ く し た い

 Mを 小 さ く す る 必 要 が あ る

 aiが (ほ ぼ )一 様 分 布 で あ る た め に は

 各 Q ’に 含 ま れ る 格 子 点 の 数 が 同 じ

 Mを 大 き く す る 必 要 が あ る





[Micciancio-Regev 2004]



格 子 と ハ ッ シ ュ 関 数 - MR04

 [Micciancio-Regev 2004]
 [Ajtai ‘96,GGH ‘96,Cai-Nerurkar ‘97,Micciancio

2002]と 構 成 は 似 て い る

 今 ま で の 問 題 点
vを Q上 一 様 分 布 に す る た め に は , Mを 大 き く

Qの 一 辺 の サ イ ズ Mが 近 似 度 に 影 響

 改 良
 IncSIVPで は な く IncGDDに
Qの 作 り 方 と Sampling Algorithm Sの 構 造 を 変 更

n次 元 ガ ウ ス 分 布 と フ ー リ エ 解 析 を 使 っ て 証 明

近 似 度 が O~(n)の SIVPベ ー ス



ガ ウ ス 分 布

 ρs,c(x)=exp(-π||(x-c)/s||2)
 ∫x∈ Rnρs,c(x)dx=sn

 νs,c(x)=ρs,c(x)/sn

 ∫x∈ Rnνs,c(x)dx=1

 ∀ x∈ L, DL,s,c(x)=νs,c(x)/νs,c(L)=ρs,c(x)/ρs,c(L)
 格 子 上 に 離 散 化 し た n次 元 ガ ウ ス 分 布

 性 質
 ρs→ FT snρ1/s

 ρs,c(L)≦ ρs(L)
 ρ(L-B(c√n))<2-nρ(L)

 も と も と [Banasyzyck ‘93]で 使 わ れ て い た
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補 足 : 図 の 気 持 ち

 ガ ウ ス 分 布 の 性 質 を 保 っ て
い そ う

 sの サ イ ズ が 小 さ い と ガ ウ ス

分 布 の 性 質 を 保 た な さ そ う
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Smoothing Parameter

 ηε(L):= min{s: ρ1/s(L*-{0})≦ ε}
 s≧ ηε(L(B))な ら ば

Δ(νs,c mod P(B), U(P(B)))≦ ε/2

 性 質
 ε=2-nな ら ば , ηε(L)≦ (1/λ1(L*)) √n
 ηε(L)≦ λn(L)O (log(n(1+1/ε)))



IncGDDφ
γ,g

 Input: B, S, t, r>γ(n)φ (L(B))
 Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r

 ηεは λnと 関 係 が あ る の で IncGDDγ,g
ηεで も OK

 再 掲 : ηε(L)≦ λn(L)O (log(n(1+1/ε)))



SIVPが 解 け る か ?

 IncGDDγ,8
λnが 解 け る と SIVP8γが 解 け る

 si=||S||と な る iを 探 す

 tを lsp(s1,...,si-1,si+1,...,sn)と 垂 直 な 長 さ ||S||/2の ベ ク ト

ル と す る

 IncGDDで (B,S,t,||S||/8)を 解 く → 解 sを 得 る

 ||s-t||≦ ||S||/8+||S||/8=||S||/4
sは lsp(s1,...,si-1,si+1,...,sn)に 含 ま れ な い

 ||s||≦ ||s-t||+||t||≦ 3||S||/4

 解 sを siと 置 き 換 え る

lsp(s1,...,si-1,si+1,...,sn)

t

si

s



Sampling Algorithm S

 Pseudo-Cubeの 構 成

 Q=P(S)に な る 点 が ポ イ ン ト

 Pseudo-Cubeの 分 割

 サ ン プ リ ン グ
 Q中 の 点 viを サ ン プ リ ン グ

viは Q中 の 格 子 点 で は な い

 分 割 に 基 づ い て aiを 出 力



Sampling Algorithm S

 Input: B,S,t,s >ηε(B)
 Output: a∈ Zq

n (一 様 分 布 に 従 う )
 中 間 目 標 : c∈ P(B) (一 様 分 布 に 従 う )と y∈ L(B)
 Algorithm - 1:
 l← νs,t

 c=-l mod P(B)
Δ(c,U(P(B)))≦ ε/2

 y=c+l
y∈ L(B)か つ yは c+tに 近 い

y~DL(B),s,c+t



t

Sampling Algorithm S

0

l

c

1. tを 中 心 に ガ ウ ス 分

布
2. lを 選 ぶ
3. c=-l mod P(B)
4. y=c+l

y



Sampling Algorithm S

 Input: B,S,t,s >ηε(B)
 Output: a∈ Zq

n (一 様 分 布 に 従 う )
 中 間 目 標 : v∈ Q (一 様 分 布 に 従 う )
 Algorithm - 2:
 w∈ L(B)∩ Qを ラ ン ダ ム に 選 ぶ

 v=c+w mod Q
 ポ イ ン ト :vは Q上 ほ ぼ 一 様 分 布



0

Sampling Algorithm S

s1

s2

1. w← RL(B)∩ Q
2. c← RP(B)
3. v=w+c mod Q

w
c

v

Q



Sampling Algorithm S

 Input: B,S,t,s >ηε(B)
 Output: a∈ Zq

n (一 様 分 布 に 従 う )
 Algorithm - 3: vを 使 っ て , aを 作 る

 aを vが 入 っ て い る Q ’aの イ ン デ ッ ク ス と す る

 v=r+Σ i(ai/q)si

 r∈ Q ’0か つ ||r||≦ (1/q)||S||√ n



0

Q ’(0,0)
Q ’(0,1)

Q ’(1,2)

Q ’(2,0)
Q ’(2,1)

Q ’(2,2)

Q ’(1,0)
Q ’(1,1)

Q ’(1,2)

Sampling Algorithm S

1. v∈ Q
2. v=k+r (r∈ Q ’0)
3. k=Σ i(ai/q)si

a=t(1,1)

s1

s2

Q

v

k

r



IncGDDを 解 く

 Sを m回 使 っ て , A=[a1,… ,am]を 得 る

 z=F(1n,A)と す る (Az=0 mod q, z∈ {-1,0,1}m-{0})
 x:=Σ izi(ci-vi)+Σ izi(Σ j(a(i,j)/q)sj)
 s:=x-Σ iziyi

 示 す べ き こ と
 s∈ L(B)
 ||s-t||≦ (||S||/g)+r IncGDD

Input: B, S, t, r>γ(n)φ (L(B))

Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r



IncGDDを 解 く (s∈ L(B))

 s∈ L(B)?
 s=x-Σ iziyi

 x=Σ izi(ci-vi)+Σ izi(Σ j(a(i,j)/q)sj)∈ L(B)
 前 半 :
 ci-vi=((ci+wi)-vi)-wi ∈ L(B)
 v=c+w mod Q, w∈ L(B)

 後 半 :
 si∈ L(S)⊆ L(B)
 for any j, Σ izia(i,j)/q∈ Z ([Ajtai ‘96]と 同 じ )
 よ っ て Σ izi(Σ j(a(i,j)/q)sj)∈ L(B)

 yi∈ L(B) IncGDD

Input: B, S, t, r>γ(n)φ (L(B))

Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r



IncGDDを 解 く (||s-t||の 不 等 式 )

 s=x-Σ iziyi

 x=Σ izi(ci-vi)+Σ izi(Σ j(a(i,j)/q)sj)
 ||x-Σ izici||は 小 さ い

 ||(ci+ti)-yi||も 小 さ い

 yi~DL,s,ci+ti

 ||s+Σ iziti||≦ ||x-Σ izici||+||Σ izi((ci+ti)-yi)||

 ど こ か の ti=-tと し て お く IncGDD

Input: B, S, t, r>γ(n)φ (L(B))

Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r



IncGDDを 解 く (||s-t||の 不 等 式 )

 ||x-Σ izici||≦ ||S||/g?

 ||x-Σ izici||≦ (1/q)m||S||√ n
 左 辺 =||Σ izi(-vi+Σ j(a(i,j)/q)sj)||=||Σ izi(-ri)||
 ri∈ Q ’0よ り ||ri||≦ (1/q)||S||√ n

 (m/q)√n≦ 1/gと 調 整 す る

IncGDD

Input: B, S, t, r>γ(n)φ (L(B))

Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r



IncGDDを 解 く (||s-t||の 不 等 式 )

 ||Σ izi((ci+ti)-yi)||≦ r?

 yi~DL(B),s,ci+ti

 Exp[||(ci+ti)-yi||2]≦ O(s2n)
 Exp[||Σ izi((ci+ti)-yi)||2]≦ ||z||2s2n/6
 s=2r/γ>ηε(L(B)), ||z||≦ √m, γ=√mnと す れ ば

 ||z||2s2n/6≦ 2r2/3
 Markovの 不 等 式

IncGDD

Input: B, S, t, r>γ(n)φ (L(B))

Output: s∈ L(B) s.t. ||s-t||≦ (||S||/g)+r



MR04 ま と め

 Qを P(S)に し た

 n次 元 ガ ウ ス 分 布 を 使 っ た

 問 題 を 変 え た
 IncGDD
 cf: IncSIVP

 近 似 度 が 小 さ く な っ た



未 解 決 問 題



未 解 決 問 題 – 計 算 量

 GapSVPγ

 γ=cで NP-hard
 [Khot 2004]

 γ=O (√n/log n)で NP∩ coAM
 [Goldreich-Goldwasser 2000]

 γ=O (√n)で NP∩ coNP
 [Aharonov-Regev 2004]

 量 子 だ と ど う な る の か ?
 ノ ル ム を 変 え る と ど う な る の か ?

 Norm-Embedding [Regev-Rosen 2005]
 [Peikert 2006]



未 解 決 問 題 – a/w

 一 般 の 格 子
 [Ajtai ‘96](OWFs?, O(n8), SIVP)
 [GGH ‘96](CRHFs, O(n8), SIVP)
 [Cai-Nerurker ‘97](CRHFs, O(n3+ε), SIVP)
 [Micciancio 2002] (CRHFs, O~(n3), SIVP)
 [Micciancio-Regev 2004] (CRHFs, O~(n), SIVP)

 特 殊 な 格 子
 [Micciancio 2002] (OWFs, O~(n), Cyclic-SVP)
 [Lybashevsky-Micciancio 2006] (CRHFs, O~(n), Ideal-)
 [Peikert-Rosen 2006] (CRHFs, O~(n), Cyclic-)



未 解 決 問 題 – a/w

 近 似 度 O~(√n)の a/w-connection
 近 似 度 O~(n)が 最 良 [Micciancio-Regev 2004]
 特 殊 な 格 子 :O~(√n)? [Peikert-Rosen 2007]
 Ideal Latticeよ り 良 い 代 数 的 な 構 造 を 持 つ

整 数 環 上 の イ デ ア ル と 同 型 な 格 子

決 定 版 (GapSVPγ)は 多 項 式 時 間 で 解 け る

誰 か 探 索 版 (SVPγ)を 解 い て み ま せ ん か ?



未 解 決 問 題 – 格 子 暗 号

 1-bit Type
 [Ajtai-Dwork ‘97](O(n8)-uSVP, a/wあ り )
 [Regev 2004] (O~(n1.5)-uSVP, a/wあ り )
 [Regev 2005] (近 似 度 O~(n1.5)の SVP, a/wあ り )
 [Ajtai 2005] (特 殊 な O(n1.5)-uSVP, a/wな し )

 Multi-bit Type
 [GGH ‘97](CVPベ ー ス )
 [NTRU ‘97](多 項 式 環 , NTRU-CVPベ ー ス )
 [Cai-Cusick ‘98](AD暗 号 +ナ ッ プ サ ッ ク )
 etc



未 解 決 問 題 – 格 子 暗 号

 効 率 の よ い 格 子 暗 号
 [Ajtai 2005]
☺鍵 O~(n2) / 平 文 :暗 号 文 =1:O(n log n)
☹特 殊 な 格 子 の 平 均 時 の 困 難 性

 [Regev 2005]
☺鍵 O~(n2) / 平 文 :暗 号 文 =1:O(n log n)
☺近 似 度 O~(n1.5)の SVP, SIVPの 最 悪 時 の 困 難 性

☹帰 着 が 量 子 帰 着

 [Kawachi-Tanaka-Xagawa 2007]
☺平 文 :暗 号 文 =O(log n):O(n log n)
☹近 似 度 が 悪 く な る

 特 殊 な 格 子 (e.g., cyclic-, ideal-) を 用 い た 暗 号



未 解 決 問 題 – 格 子 暗 号

 数 論 系 と の 比 較
 SVPか ら RSA問 題 へ の 帰 着 は あ る か ?
 (n,p,q,e,d)の dが 小 さ い と LLLで 解 け る

dが 小 さ く な く て も SVPが 解 け れ ば 解 け る か ?

 一 般 に , 格 子 問 題 か ら 数 論 系 の 問 題 へ の 帰 着 は ?

 CCA-secureな 暗 号

 1-bit暗 号 だ と 辛 い ?



未 解 決 問 題 – 署 名

 SVPの 困 難 性 に 基 づ く 署 名 方 式 の 構 成

 GGH, NSS, NTRUSign
☹特 殊 な CVPベ ー ス

☹攻 撃 さ れ た の で も う ダ メ

 一 般 的 な 構 成 法
 ハ ッ シ ュ 関 数 +[Rompel 90, Naor-Yung 89]
☹効 率 が 悪 い , 面 白 く な い

 (実 は )で き ま す

 公 開 鍵 : O~(n2) / 秘 密 鍵 : O~(n) / 署 名 長 : O~(n2)
 SVPO~(n)の 最 悪 時 か ら 署 名 の ROMで の 安 全 性 を 保 証

 次 の 機 会 に
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