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予稿集に載っている結果には

間違いがあります。

詳しくはフルヴァージョンで。
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発表の流れ
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 平文知識証明

 既存の結果 - Goldwasser and Kharchenko

 今回の結果

具体例:Regev04暗号の平文知識証明
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平文知識証明



平文知識証明
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 “暗号文cの平文σを知っている”ことを

証明するプロトコル

σ, r
P V

pk, c

I know σ
s.t. c=Epk(σ;r)



平文知識証明
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 数論系では既に存在する

 安全性を高める重要なツールでもある

 IND-CPA+PPK→Interactive IND-CCA1

 IND-CPA+NI-PPK→IND-CCA1

 IND-CPA+NI-NM-PPK→IND-CCA2

直観的には, 復号オラクルを使う意味が

なくなるので上の関係が言える
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既存の結果―

Goldwasser and Kharchenko



Goldwasser and Kharchenko
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 Goldwasser and Kharchenko (TCC 2005)

 “Proof of Plaintext Knowledge

for the Ajtai-DworkCryptosystem”
証明者は（Ajtai-Dwork暗号の）暗号文の

平文を知っていることを証明する

入力: 公開鍵pkと暗号文c

証拠: 平文σと乱数r (c=Epk(σ;r))

 5ラウンド公開コインCZKPoK



Goldwassr and Kharchenko
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 構成に以下のアイデアを利用

Nguyen and Stern (CRYPTO 1998)

AD暗号とGapCVPγの関係

Micciancio and Vadhan (CRYPTO 2003)

GapCVPγに関するゼロ知識証明

 Regev04暗号用の平文知識証明が未解決
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今回の結果
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やったこと

 Regev04暗号とRegev05暗号に対する

平文知識証明を構成した

具体的にはRegev04暗号とGapCVP,

Regev05暗号とGapCVPの関係を示した

GK05ではNguyen and Sternを使ってAD暗号と
GapCVPの関係を示している

全体の構成はGK05と同じ



Regev04暗号
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 Regev04
秘密鍵: d

公開鍵: (a1,...,am,k,N=28n2
)

dist(ai/d,Z)とdist(N/d,Z)は小さい

ak/dは奇数周辺かつakは偶数

暗号化: 平文σと乱数r

c=σak/2+Σi riai mod N

復号: 暗号文c

dist(c/d,Z)<1/4ならば0に, そうでないなら1に



R04とGapCVPγ
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 (pk,c)とGapCVPγの関係

 GapCVPγ

入力: (B,x,t)

YES: ||Bw-x|| ≦ tとなるw∈Znが存在

NO: 任意のw∈Znで||Bw-x|| ≧ γt

近似度γのCVPの決定版



 c=Σi riai mod N=αN+Σi riaiならば

（cが正しい0の暗号文ならば）

 ||xc’-xc||2 = α2+K2
2Σi ri

2 が小さい
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R04とGapCVPγ

K1N … K1amK1a1

1

K2

K2

Bpk= , xc= , xc’=

K1c

0

0

0

…

K1c

K2rm

K2r1

α

…
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 F(・,・)と適当なtについて

 cが正しい0の暗号文

F(pk,c)はYESインスタンス

 cが1に復号される暗号文

F(pk,c)はNOインスタンス

 cが正しい1の暗号文

F(pk,c-ak/2 mod N)はYESインスタンス

 cが0に復号される暗号文

F(pk,c-ak/2 mod N)はNOインスタンス



R04とGapCVPγ
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 F(・,・)と適当なtについて

 c := c1+c2 mod N

 証明者が“cはσの暗号文”と主張

 c1とc2が正しいσ1とσ2の暗号文かつσ=σ1+σ2 mod 2

F(pk,c-σak/2 mod N)はYESインスタンス

 そうでなければ

F(pk,c-σak/2 mod N)はNOインスタンス



平文知識証明
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P
pk, cσ, r

V

c’Dummy:
c’=Epk(σ’;r’)

Challenge:
d∈R{0,1}

d

d=0: (σ’, r’)
d=1: σ’’=σ+σ’ mod 2
c’’=c+c’-σ’’ak/2 mod N

d=0: c’=Epk(σ’;r’)
d=1: F(pk,c’’) is a
YES of GapCVP
via MV03

σ=Dsk(c)



まとめ
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 Regev04暗号とRegev05暗号に対する

平文知識証明を構成した

GK05に基づいている

 未解決問題

Non-Malleableな平文知識証明

Non-Interactiveな平文知識証明
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